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PRIVIND ASIGURAREA SECURITATII,

CONFIDENTIALITДTII ýI INTEGRITa1II INFORMATIILOR
IN сADRUL

SRL *Magnific Medbeauty'o
1" Lista responsabililor de еlаЬоrаrеа, verificarea qi арrоЬаrеа edi{iei sau, duрй

3" Lista реrsоапеlоr la саrе se difuzeazё edi{ia sau, dupйcazrrevfuia din саdrul
edi{iei procedurii opera{ionale.

Prezenta Рrосеdurй Ореrаliопаlё se difuzeazбlatoti angaja{ii din cadrul "Magnific
Medbeauty" SRL

4" Scopul procedurii
Asigurarea unui caclru unitar pentru protejarea informatiilor medicale qi administrative iп
cadrul "MAGNIFIC MEDBEAUTY" SRL, prin:

о prevonirea accesului neautorizat|a date cu caracter personal qi medical;
. garantarea confidenlialitйlii datelor pacienlilor, inclusiv in cazuri medico-legale;
о menlinerea integritёlii ýi acuxatelei inregistrёrilor clinice qi administrative;
о provenirea pierderii, deteriorёrii sau modificбrii neautorizate а informa}iilor;
, asigurarea conformitatii cu legislatia nationalй qi standardele internafionale privind

proteclia datelor"
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ale

а reviziei in cadrul editie rocedurii le.

Nr.
crt.

Elemente
privind

responsabiI/
ореrаtiuпе

Numele qi

рrепumеlе
Func{ia Data sеmпйturа

1 2 J 4 ;-)
1.1. Elaborat pintea Ecaterina Medic specialist 14.0|.2026 )цry,
1.2. Verificat А na Gutu Adm nistrator |4.0I.2026 (.-а
1.3 Aprobat А1 na Gutu Adm nistrator 14.0|.2026 a--3

2. Situatia editiilor si а reviziilor 1п cadrul editiilor proceduri

Nr.Сrt.
Edi{ialreviziain
саdrul editiei Соmропепtаrечizчitй

Modalitatea reviziei
Data de la саrе se aplicй
Prevederile edi{iei sau

reviziei edi{iei.

1 7 3

1.1 Edi{ia1

1.2 Revizia1
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5. Domeniul de aplicare
Procedura se aplica:
. intregului personalangajat al "мдGNIFIс MEDBEДUTY" SRL;

о POrSOnalului temporar, voluntarilor qi studenlilor.aflafi.irr stagiu;

. colaboratorilor externi саrе au acces 1а informalii medicale prin contracte Sau protocoale;

. tuturor formatelor de date: Scris, electronic, audio-video.

6. Саdru legal
,/ Lеgеапr.l3Зl20|L privind protectia datelor сu caracter personal;

/ Legeanr.263l2005privinddrepturileEiresponsabilitafilepacientului;
,/ CodulMunciialRM-articolele refelitoare la obligaliile de confidentialitate;

,/ OrdinulMSal RMnr.llбlt2020 privind evidenla medicalй primara qi secundarй;

,/ Regulamentul(UE)20lб1679-GDPR(adaptat);
./ ISодЕс 2700Lz2022 standard internalional pentru managementul

securitй}ii informaf iilor;

,/ Normeleintemeale.,MдGNIFIC MEDBEAUTY" SRL privind proteclia datelor qi securitatealT.

7. Defini{ii

Defi ni{iaqi/s audaciestecazuloactulcaredefi пеqtеtеrmепulNr.
Crt.

Termenul

7.1.2, Date cu caracter
personal

@ind о реrsоапй identificata sau identificabilа
(nume; CNP, adresй, date medicaЦ

7.1.з,

т7д

[ntegritatea datclor e toatб durata

эiсluluilоr de чiа!й.

Confidentialitate
7.1.5,

7.Lб

securitate fizici ,rr"*r, p*tr" prevenirea accesului neautorizat la spalii,

эсhiраmепtе 5i documente.

securitate informaticf, й*ri t.h"t* ýфrосеdurаlе pentru proteclia sistemelor IT Ei а

Jatelor stocate electronic.

7.2.АЬrечiеrе
Nr.Crt. АЬrечiеrеа теrmепчlаьrечiаt
7.2.|. ро Рrосеdurа opera{ionalб

7.2.2. MS МБПеrul Sanatafii

1.2.3. IMSP nS tutia Medico-S anitarй PrivaИ

7.2.4. MU nst tutul de Medicinй UTgentй

7.2.5. tT
=

Геhпоlо gie Informafionalй
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8. Responsabilititi

Fuпс{iе Responsabilitйti

Medic specialist
Сооrdопеаzй implementarea procedurii, арrоЬй accesul la date, asigurб

instruirea personalului, rйsрuпdе de incidentele de securitate.

Asistent
medical

Рёstrеаzй confiden{ialitatea datelor pacientilor, evita discu{iile neautorizate,

uttlizeazб parole unice Ei securizate.

Func{ie Responsabilitnfi

Registrator Vеrifiсё identitatea persoanolor саrе solicita informafii, limiteazй accesul la

date сопfоrm rolului, raporteaza accesul suspect.

ResponsabilIT
Дsigurй securitatea sistemelor informatice, monitorizeaza accesul electronic,

implementeaza masuri de backup qi antivirus.

Personal
аuхiliаr

Respectб regulile de securitate fiziсё" 9i confidenlialitate, raporteazй imediat

documentele pierdute sau gasite.
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pRocEDuRД орЕRАтIоlчдlД
Рrосеdurа ореrа{iопаlЙ privind аsigчrаrеа securittr{ii, confiden(ialitй{ii gi integritй{ii

iпfоrmа{iilоr iп саdru SRL Magnific Medbearrý

9. Mйsuri opera{ionale
NIйsuri de securitate fizicй
1. Accesul in zonele cu documente qi echipamente IT este pernris doar personaltrlui autorizat.
2. Ugile spaliilor cu аrhiче ;i sеrчеrе trebuie sй fie incuiate petmanent.

3. Vizitatorii qi personalul extern sunt insolili permanent Ei sеппеаzй in registrul de acces"

мisuri de securitate informatici
1" Fiecareu tilizator primeqte un cont unic qi о раrоlй personalб"

2" Parolele se schimbё la mахimum 90 de zile Ei nu se dezvёluie nimёnui"
З. Echipanrentele se Ьlосhеаzй automat duрй Sminute de inactivitate.
4. Se efectueazй backup zilnic al datelor critice, pйstrat irr localie securizatй.

Mйsuri de protec{ie а confiden{ialitй{ii
1" Informaliile despre pacienli nu se discutб in spalii publice sau neautorizate.
2. Соmuпiсаrеа cll presa sau autoritй}ile se face dоаr prin purtйtorul de cuvAnt autorizat.
З. Solicitйrile de informalii se рrосеsеаzб doar ре baza consim!йmAntului scris al

pacientului sau сопfоrm prevederilor legale.

Mйsuri pentru mеп{iпеrеа integritй{ii datelor
1. Orice modificare а documentelor se face сопfоrm procedurii interne de соrесtаrе

(йrй radiere соmрlеtй sau соrесtоr).
2. Se рйstrеаzй uп istoric al modificйrilor in format electronic.
З. Se interzice qtergerea neautorizatй а datelor.

Gestionarea incidentelor de securitate
1. Orice incident(pierdere document, acces neautorizat, atac informatic) se rароrtеаzй

imediat Responsabilului IT.

2. Se intocmeqte Raport de incident qi se investigheazd cauza.
З. Se implementeazё,mйsuri corective qi preventive.

Institu(ia Medico-
sanitarд Рriчаtб
,,MAGNIFIc

EDBEAUTY,
Nr. de ех. l
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10" Monitorizare;i
audit Indicatori:

. Nr.incidente de securitate/lun6(tintd: 0);

. Timp mediu de remediere incident(}intй:<24ore);

. Рrосепt personal instruit anual in proteclia datelor(tintй:100%).

Audit intern: anual Sau ori decAteorieste nevoie.

Raport:pre zentat conducerii institutiei medicale.

11. Sanc{iuni
,/ дЬаtеrilе de 1а aceastй рrосеdurЙ se sancli oneazdconform Codului Muncii al flM,

regulamentelor interne Ei legislaliei in vigoare privind proteclia datelor.

,/ iп cazde prejudiciu,se арliсй qi rйspundere civilб sau penala.

12. Revizuirea рrосеdчrii
дсеаstё procedura se revizuieqte апuаl Sau ori de cAte ori apar modificйri legislative sau

operalionale relovante.

l3. Anexe
. Declara{ie de conГrdenlialitate(semnatб de angaja!i)

. Fоrmulаr de incident informalional

. Lista persoanelor autorizate pentru acces la date

. Fiqa de instruire privind proteclia informaliilor

. Registru de evidenlda instruirilor
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Anexa

CENTRUL MEDICAL DE ESTETICA ;l COSMETOLOGIE
SRL MAGNIFIC MEDBEAUTY

DECLARATIE DE CONF,IDENTIALITATE

Subsemnatul(a),
angajat(й) in funclia de
incadrul
cunoscand prevederile legale iп vigoare privind protectia datelor сu саrасtеr perýonal ýi

confiden{ialitatea informa{iilor medicale, declar plin prezenta urmatoarele:

1. Мё angajez Sa respect саrасtеrul confiden{ial al tuturоr informa{iilor
obtinrrte in timpul desйqurбrii activitй}ii profesionale, inclusiv, dar йrб а se

limita la:

о date personale qi medicale ale pacienlilor;
о date administrative sau profesionale ale colegilor 9i colaboratorilor;

о informalii interne privind protocoale, investigalii, tratamente,

diagnostice qi mйsuri de management institulional.

2. мё oblig sй пч divulg aceste informa}ii nici uпеi реrSоапе neautorizate, inclusiv

dupi incetarea raporturilor de munca сu "мдGNIFIс мЕDвЕдUтY" SRL,

сопfоrm legislaliei aplicabile.
з. мЙ angajez sй folosesc informaliile accesate doar in scop profesional, in

limitele atributiilor de serviciu qi cu respectarea legislaliei in vigoare.

4. мй angajez sй respect normele iпtеrпеаlе "MAGNIFIC MEDBEAUTY" SRL, privind:

о pйstrarea qi arhivarea documentelor;
о &ccosul autorizat la sistemele informatice qi fizice de evidentй;

о raportarea incidentelor de securitate iпfоrmа}iопаlй.

5. inleleg сd пеrеsресtаrеа angajamentului de confiden{ialitate atrage rйspunderea mеа

disciplinari, civilйqi/sau penali,conform legislaliei in vigoare qi regularnentului intem.

Prezenta declara{ie este sеmпаtй in deplinё cunoqtintб de cauzd, Йrй constrбngere, Ei iqi

produce efectele ре tоаtй perioada angajlrii ;i ulterior, acolo unde este aplicabil.

Data: _J _J2026
Sеmп5turа angajatului: Numе complet (majuscule):

F'unc{ia:

Sеmпiturа responsabilului UPU/ Resurse Umane:
Data inregistrйrii: .i
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Апеха 2

CENTRUL MEDICAL DE ЕSТЕТIСД ;I COSMETOLOGIE
SRL MAGNIFIC MEDBEAUTY

FORMULAR DE INCIDENT INFORMATIONAL

Nr. iпrеgistrаrе: l 12026

Completat de: Func{ia:

1. Date gепеrаlе despre incident
. Data producerii incidentului: _/ _J2026
. оrа estimativi:
. Locul producerii (zonйlsector UPU):

2" Tipul informa{iei afectate(bifa{i ор{iuпеа corespunz5toare)

П Dat ecu caracte rреrsопаl аlе pacientului

П Informa}ii medicale confidentiale

П Informalii administrative sau de personal

П Documente pierdute/sustrase

п Acces neautorizat 1а sistem informatic

П Altele:

3. Descrierea incidentului
(se descrie clar qi obiectiv се s-a intAmplat,cum а fost descoperit incidentul, cine а fost

implicat, се irrformalii au fost afectate, etc.)

4. Мйsuri luate imediat dupiconstatarea incidentului

П Informare administrator SRL Magnific MedBeauty

п Blocare acces utilizator

П Recuperare documente/informatii

П Informare pacient/familie(dacб ecazul)

П Alte mйsuri:

Pagina 7 din 11
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РRОСЕDURД OPERATIONALД
Рrосеdчrа opera{ionali privind asigurarea securitй{ii, confiden{ialitб{ii qi integriti{ii

informn{iilor in саdru SRL Magnific МсdЬеачфInstitufia Medico-
sапitаri Рriчаtй
,,MAGNIFIc

ЕDвЕлUтY"

5. Impactul incidentului(preliminar)
П Minor(nu а fost compromis conlinutul informaliei)

П Mediu(a fost acces neautorizat,dar fЕrй divulgare ехtеmё)

П Major(divulgare catre persoane neautorizate sau рrеsа, prejudiciu reputational)

6. Рrорuпеri de рrечепirе ре viitor

7. Sеmпйturi
Реrsоапа care rароrtеаzбэ
Nume:

Responsabil Securitate informalionali :

Nume:

Sеmпйturй:

Data: _J _J 2026

Semnёtur5: Data: _/ 12026

Pagirra 8 din 11
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PROCEDURA OPERATIONALA

Рrосеdчrа ореrа{iопаlЕ privind asigurarea securiti{ii, confiden{ialitE{ii qi integritI{ii

iпfоrmа[iilоr in саdrч SRL Magnific Medbeauty
Institutia Medico-
sanitarE Рriчаtй
,,MAGNIFIc

EDBEAUTY,

дсеаstё listё cuprinde persoanele autorizate sй acceseze Ei sб prelucreze dat_e сu caracter

реrsопаl qi informa{iimedicale confiden{iale in cadrul institutiei, conform functiei qi

Anexa3

SENTRцL мЕDIсдL DE ESTETICA 9r cosMEToLoGIE
SRL MAGNIFIC MEDBEAUTY

LISTA PERSOANELOR AUTOшZATE PENTRU ACCES LA DATE

Actualizat la data de: _/ J 2026

Responsabil completare:

1. Scopul documentului

Avizat de: ýef Seclie.

3. Observa{ii

. Lista Se actualizeazй semestrial sau ori de cAte ori араr modificбri de personal

sau atribulii.
, Accesul se acordй inbazaFiqei postului, instruirii semnate qi Declara{iei

de confiden{ialitate.

" Lista este arhivatй deResponsabillT Ei prezentatб la solicitarea organelor de

control.

Responsabil eviden{й:
Sеmпйturй:Nume: Funclia:

responsabilitйlilor specifi се.

2" Tabeleviden{йaccesladate
Nivelacces
(ех. total,
par{ial,

administrativ)

Sec{ia /

Compartimentul

sеmпйtчrа
titularului

Data: _/ _J 2026
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CENTRUL MEDICAL DE ESTETICA ;I cosMEToLoGIE Anexa4

SRL MAGNIFIC MEDBEAUTY
FIýД DE INSTRUIRE PШVIND PROTECTIA INFORMATIILOR

Nr. inregistrare:

Data instruirii: _/ J2026
Locul instruirii:

Instruire efectuatб de: (Responsabil IT)

1. Obiectivul instruirii: Dobfinclirca qi actualizarea сuпоýtiп{еlоr privind:

. Reguli generale de protec{ie а datclor cu caracter реrýопаl qi informa{iilor mcdicale;

. Modalitйli corecte de acces, utilizare qi arhivare а informaliilor in format fizic Ei digital;

. Rбspunderea personala iп caz de divulgare neautorizatй sau pierdere de date;

. Procedura de rароrtаrе а incidentelor de Securitate informa{ionali;

. Дрliсаrеа legislaliei in vigoare qi а rcgulamentelor iпtеrпе ale ,,MAGNIFIC
MEDBEAUTY" SRL.

2. Teme alrordate

QbToliuni generale despre protec}ia datelor personale(Legeanr. 1 3 3 l20| |)

!Confidenlialitatea irrformaliilor medicale(Legeadrepturilorpacientuluinr.263l2005)

[Reguli privind accesul autorizat 1а documente medicale qi sisteme informatice

Р Masuri de securitate(parole, identifi catori, arlrivare)

! Raportarea incidentelor informalionale(formulare, tеrmепе)

PSancliun idisciplinare Ei penale aplicabile iп caz de abateri

! Semnarea Declaraliei de confidenlialitate

6r, p*p -uttiplica tabelul репtru mаi mulуi participaп|i la о siпgurd sеsiuпе)

4. Сопfirmаrе reýponsabil iпstгuirе

Declar сй аm efectuat instruirea conform tematicii prezentate qi сй participanlii аu fost

informa}i in mod complet qi clar cu privire la гesponsabilitйtile се 1е revin in domeniul

protec{iei informatiei

Nume qi prenume: .Func{ia:
Sеmпiturа:

3. Date despre participant

Nume qi

Рrепumе
F'unc{ialGradul

profesional
Sec{ia /

Compartimentul
sеmпйturа

participantului

Datazl12026
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PROCEDUM OPERATIONALД
Procedura opera{ionalй privind asigurarea securitE{ii, confiden{ialitE{ii gi integriti{ii

informafiilor ln саdrч SRL Magnific Medbeauty
Institufia Medico-
sапitаrй Рriчаtй

,,MAGNIFIC
EDBEAUTYD SR

REGISTRU DE ЕЧIDЕNТД Д rNSTRUIRILOR
Privind protcctia informa{iilor qi confiden{ialitatea datelor

Registru inceput 1а data: _l _J 2026
Рёstrаt de:

Апеха5
(Responsabil IT)

Tabel deeviden{йainstruirilor

Men{iuni suplimentare

. Toate peIsoanele instruite semneaza Declara{ia de confiden{ialitate dupё instruire.

. Registrul estepйstrat in format fizic qilsau digital securizat, iп cadrul ,,MAGNIFIC
MEDBEAUTY" SRL.

. Se rесоmапdй actualizarea registrului cel pu{in semestrial.

. iп cazul personalului поu, instruirea se efectueazй in рrimа sйрtйmflпй de activitate.

Responsabil completare registru :

Nume: Functia: Semnйtura:

Data: __J _J 2026

Nr.
сrt.

Nume qi
Рrепчmе

Fчпс{iа /
Grаdчl

profesional

Sec{ia /
Compartimentul

Data
instruirii

Tipul
instruirii
(ini{ialй /
periodici)

Instruire
efectuatб

de

sеmпйturа
persoanei
instruite

1

2
1J
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