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1. Lista responsabililor de elaborarea, verificarea si aprobarea editiei sau, dupa
caz, a reviziei in cadrul editiei procedurii operationale.

Elemente
privind Numele si Functia Data Semniitura
Nr. responsabil/ prenumele
ert. | gperatiune
1 2 3 4 L
1.1, Elaborat Pintea Ecaterina Medic specialist 14.01.2026 (@42
1.2. | Verificat Alina Gutu Administrator 14.01.2026 (O
1.3 Aprobat Alina Gutu Administrator 14.01.2026 -

2. Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale

Data de la care se aplici

Edlga/liev(;?lfu.n Componentarevizuitl Modalitatea reviziei Prevederile editiei sau
Nr.Crt. cadrul edigiel reviziei editiei.
1 2 3

1.1 | Editial

1.2 Revizial

3. Lista persoanelor la care se difuzeazi editia sau, dupicaz, revizia din cadrul
editiei procedurii operationale.
Prezenta Procedurd Operationald se difuzeaza la toti angajatii din cadrul “Magnific

Medbeauty” SRL

4. Scopul procedurii

Asigurarea unui cadru unitar pentru protejarea informatiilor medicale si administrative in
cadrul “MAGNIFIC MEDBEAUTY” SRL, prin:
o prevenirea accesului neautorizat la date cu caracter personal si medical;
o garantarea confidentialitatii datelor pacientilor, inclusiv in cazuri medico-legale;
o mentinerea integrititii si acuratetei inregistrarilor clinice si administrative;

o prevenirea pierderii, deteriordrii sau modificarii neautorizate a informatiilor;
» asigurarea conformitdtii cu legislatia nationald si standardele internationale privind

protectia datelor.
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5. Domeniul de aplicare
Procedura se aplica:
o intregului personal angajat al “MAGNIFIC MEDBEAUTY” SRL;

o personalului temporar, voluntarilor si studentilor aflati in stagiu;
o colaboratorilor externi care au acces la informatii medicale prin contracte sau protocoale;

o tuturor formatelor de date: scris, electronic, audio-video.

6. Cadru legal
v Legeanr.133/2011 privind protectia datelor cu caracter personal;
v Legeanr.263/2005 privind drepturile si responsabilitatile pacientului;
v CodulMunciialRM-articolele referitoare la obligatiile de confidentialitate;
v OrdinulMSal RMnr.1161/2020 privind evidenta medicald primara si secundard;
v Regulamentul(UE)2016/679 ~GDPR(adaptat);
v ISO/IEC 27001:2022 — standard internaional pentru managementul
securitatii informatiilor;
v Normeleinterneale “MAGNIFIC MEDBEAUTY” SRL privind protectia datelor si securitatealT.

7. Definitii

g:;. Termenul Definitiasi/saudac5estecazul,actulcaredefinestetermenul

7.1.2.Date cu caracter orice informatie privind o persoand identificatd sau identificabild

personal (nume, CNP, adresd, date medicale).

7.1.3.Integritatea datelor menfinerea exactitatii si completitudinii datelor pe toata durata
cicluluilor de viata.

7.1.4/Confidentialitate restrictionarea accesului la date doar pentru persoanele autorizate

7.1.5,Securitate fizica masuri pentru prevenirea accesului neautorizat la spatii,
echipamente si documente.

71.6/Securitate informatici [masuri tehnice si procedurale pentru protectia sistemelor IT sia
datelor stocate electronic.

7.2.Abreviere
Nr.Crt. Abrevierea Termenulabreviat
Tl PO Procedura operationald
122 MS Ministerul Sanatatii
7.2.3. [IMSP [nstitutia Medico-Sanitara Privata
7.24. IMU [nstitutul de Medicind Urgentd
7250 LT Tehnologie Informationald
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8. Responsabilitati
Functie Responsabilitati

¢ . .. |Coordoneazi implementarea procedurii, aproba accesul la date, asigurd
Medic specialist |, ? s il ;
instruirea personalului, rdspunde de incidentele de securitate.

Asistent ' |Pastreaza confidentialitatea datelor pacientilor, evita discutiile neautorizate,
medical utilizeaza parole unice si securizate.
Functie Responsabilitati
Registrator Verifici identitatea persoanelor care solicitd informatii, limiteazd accesul la

date conform rolului, raporteaza accesul suspect.

Asiguri securitatea sistemelor informatice, monitorizeaza accesul electronic,

ResponsabillT |, ERAAL R

implementeazd masuri de backup si antivirus.
Personal Respecti regulile de securitate fizica si confidentialitate, raporteaza imediat
auxiliar documentele pierdute sau gasite.
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9. Masuri operationale

Masuri de securitate fizica

1. Accesul in zonele cu documente si echipamente IT este permis doar personalului autorizat.

2. Usile spatiilor cu arhive si servere trebuie sa fie incuiate permanent.

3. Vizitatorii §i personalul extern sunt insotiti permanent si semneazi in registrul de acces.

Maisuri de securitate informatici

il A Lo

Fiecareu tilizator primeste un cont unic si o parold personal.

Parolele se schimba la maximum 90 de zile si nu se dezviluie nimé#nui.
Echipamentele se blocheazd automat dupd 5minute de inactivitate.

Se efectueaza backup zilnic al datelor critice, pastrat in locatie securizati.

Masuri de protectie a confidentialit:itii

1. Informatiile despre pacienti nu se discuta in spatii publice sau neautorizate.
Comunicarea cu presa sau autoritatile se face doar prin purtitorul de cuvant autorizat.
Solicitarile de informatii se proceseazd doar pe baza consimtimantului scris al

W

pacientului sau conform prevederilor legale.

Masuri pentru mentinerea integrititii datelor

1. Orice modificare a documentelor se face conform procedurii interne de corectare
(fara radiere completa sau corector).

2. Se pidstreaza un istoric al modificarilor in format electronic.

3. Se interzice stergerea neautorizat a datelor.

Gestionarea incidentelor de securitate

1. Orice incident(pierdere document, acces neautorizat, atac informatic) se raporteazi
imediat Responsabilului IT.

2. Seintocmeste Raport de incident si se investigheaza cauza.

3. Se implementeaza mésuri corective si preventive.
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10. Monitorizare si
audit Indicatori:

e Nr.incidente de securitate/lund(tintd: 0);
o Timp mediu de remediere incident(tintd:<24ore);

« Procent personal instruit anual in protectia datelor(finta: 100%).
Audit intern: anual sau ori decéteorieste nevoie.
Raport:prezentat conducerii institutiei medicale.

11. Sanctiuni
v Abaterile de la aceastd procedurd se sanctioneazd conform Codului Muncii al RM,
regulamentelor interne si legislatiei in vigoare privind protectia datelor.
v In caz de prejudiciu,se aplica si raspundere civila sau penald.
12. Revizuirea procedurii
Aceastd procedurd se revizuieste anual sau ori de cate ori apar modificari legislative sau
operationale relevante.
13. Anexe
o Declaratie de confidentialitate(semnaté de angajafi)
o Formular de incident informational
o Lista persoanelor autorizate pentru acces la date
o Fisa de instruire privind protectia informatiilor
o Registru de evidentaa instruirilor
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Anexal

CENTRUL MEDICAL DE ESTETICA SI COSMETOLOGIE
SRL MAGNIFIC MEDBEAUTY

DECLARATIE DE CONFIDENTIALITATE

Subsemnatul(a), y
angajat(#) 1n functia de 3
incadrul

cunoscand prevederile legale in vigoare privind protectia datelor cu caracter personal si
confidentialitatea informatiilor medicale, declar prin prezenta urmétoarele:

1. Mz angajez si respect caracterul confidential al tuturor informatiilor
obtinute in timpul desfasurdrii activitatii profesionale, inclusiv, dar fard a se
limita la:
o date personale si medicale ale pacientilor;
o date administrative sau profesionale ale colegilor si colaboratorilor;
o informatii interne privind protocoale, investigatii, tratamente,
diagnostice si mdsuri de management institutional.
2. Mi oblig si nu divulg aceste informatii nici unei persoane neautorizate, inclusiv
dupd incetarea raporturilor de munca cu “MAGNIFIC MEDBEAUTY” SRL,
conform legislatiei aplicabile.
3. Mai angajez s folosesc informatiile accesate doar in scop profesional, in
limitele atributiilor de serviciu si cu respectarea legislatiei in vigoare.
4. M3 angajez s respect normele interneale “MAGNIFIC MEDBEAUTY” SRL, privind:
o pistrarea si arhivarea documentelor;
o accesul autorizat la sistemele informatice si fizice de evidentd,
o raportarea incidentelor de securitate informationala.
5. Inteleg ci nerespectarea angajamentului de confidentialitate atrage raspunderea mea
“disciplinari, civilisi/sau penali,conform legislatiei in vigoare si regulamentului intern.

Prezenta declaratie este semnatd in deplind cunostintd de cauzd, fard constrangere, si 1si
produce efectele pe toatd perioada angajirii i ulterior, acolo unde este aplicabil.

Data: / /2026
Semnitura angajatului: % Nume complet (majuscule):
Functia: '

Semniitura responsabilului UPU/ Resurse Umane:
Data inregistririi:
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Anexa 2

CENTRUL MEDICAL DE ESTETICA SI COSMETOLOGIE

SRL MAGNIFIC MEDBEAUTY
FORMULAR DE INCIDENT INFORMATIONAL

Nr. inregistrare: / /2026

Completat de: __ Functia:

1. Date generale despre incident
o Data producerii incidentului: / /2026
e Ora estimativa:

e Locul producerii (zoni/sector UPU):
2. Tipul informatiei afectate(bifati optiunea corespunzitoare)

[J Dat ecu caracte rpersonal ale pacientului
O Informatii medicale confidentiale

[0 Informatii administrative sau de personal
[0 Documente pierdute/sustrase

O Acces neautorizat la sistem informatic

O Altele:
3. Descrierea incidentului

(Se descrie clar si obiectiv ce s-a intdmplat,cum a fost descoperit incidentul, cine a fost
implicat, ce informatii au fost afectate, etc.)

...........................................................................................................................................................

4. Miisuri luate imediat dupiconstatarea incidentului
O Informare administrator SRL Magnific MedBeauty
[ Blocare acces utilizator

O Recuperare documente/informatii

[0 Informare pacient/familie(daca ecazul)

1 Alte masuri:
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5. Impactul incidentului(preliminar)
[0 Minor(nu a fost compromis continutul informatiei)

[0 Mediu(a fost acces neautorizat,dar fard divulgare externd)

[J Major(divulgare catre persoane neautorizate sau presa, prejudiciu reputational)

6. Propuneri de prevenire pe viitor

...........................................................................................................................................................

...........

...........................................................................................................................................................

7. Semnaturi
Persoana care raporteaza:

Nume:

Responsabil Securitate informationala:

Nume:

Semnatura:

Data: /7 /2026

Semnatura: Data: / /2026
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Anexa3

CENTRUL MEDICAL DE ESTETICA SI COSMETOLOGIE
SRL MAGNIFIC MEDBEAUTY

LISTA PERSOANELOR AUTORIZATE PENTRU ACCES LA DATE

Actualizat la datade: _ / /2026

Responsabil completare:

1. Scopul documentului

Avizat de: Sef Sectie

Aceasti listd cuprinde persoanele autorizate sd acceseze si si prelucreze date cu caracter
personal si informatii medicale confidentiale in cadrul institutiei, conform functiei si
responsabilititilor specifice.

2. Tabelevidentiaccesladate

Nr.| Nume si
crt.|Prenume

Functia

Nivelacces
Sectia / (ex. total,
Compartimentul partial,
administrativ)

Tip acces
(fizic/digital)

Data
acordarii

Semnatura
titularului

AW |-

3. Observatii

o Lista se actualizeazi semestrial sau ori de cate ori apar modificari de personal
~ sau atributii. .

» Accesul se acordd in baza Fisei postului, instruirii semnate si Declaratiei
de confidentialitate.

o Lista este arhivatid deResponsabilIT si prezentatd la solicitarea organelor de

control.

Responsabil evidenta:

Nume:

Functia:

S

Datainsics/s o /2026

emnatura:
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CENTRUL MEDICAL DE ESTETICA SI COSMETOLOGIE
SRL MAGNIFIC MEDBEAUTY
FISA DE INSTRUIRE PRIVIND PROTECTIA INFORMATIILOR
Nr. inregistrare:
Data instruiriic __ /__ /2026
Locul instruirii:

Instruire efectuatd de: (Responsabil IT)

1. Obiectivul instruirii: DobAndirea si actualizarea cunostintelor privind:
o Reguli generale de protectie a datelor cu caracter personal si informatiilor medicale;
o Modalititi corecte de acces, utilizare si arhivare a informatiilor in format fizic §i digital;
o Rispunderea personald in caz de divulgare neautorizata sau pierdere de date;
o Procedura de raportare a incidentelor de securitate informationala;

o Aplicarea legislatiei in vigoare si a regulamentelor interne ale »MAGNIFIC
MEDBEAUTY” SRL.

2. Teme abordate

.Nonum generale despre protectia datelor personale(Legeant. 133/2011)
[]Confidentialitatea informatiilor medicale(Legeadrepturilorpacientuluinr. 263/2005)
[|Reguli privind accesul autorizat la documente medicale si sisteme informatice
[]Masuri de securitate(parole, identificatori, arhivare)

[|Raportarea incidentelor informationale(formulare, termene)

[]Sanctiun idisciplinare §i penale aplicabile in caz de abateri

[]Semnarea Declaratiei de confidentialitate
3. Date despre participant

Nume si Functia/Gradul Sectia / Semnitura
Prenume profesional Compartimentul participantului

(se poate multiplica tabelul pentru mai mulfi participani la o singurd sesiune)

4, Confirmare responsabil instruire

Declar ci am efectuat instruirea conform tematicii prezentate si ca participantii au fost
informati in mod complet si clar cu privite la responsabilitétile ce le revin in domeniul
protectiei informatiei.

Nume §i prenume: Functia:

Semnitura: _

Data://2026
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REGISTRU DE EVIDENTA A INSTRUIRILOR
Privind protectia informatiilor si confidentialitatea datelor
Registru inceput la data: / /2026 Anexa5
Péstrat de: (Responsabil IT)
Tabel deevidentiainstruirilor
; Tipul ’ 5
Nr.| Nume si Funcfia./ Sectia / Data instruirii Instrun*f, Semnatur‘a
Gradul : A e ool oo e.e 1w, | €fectuatd| persoanei
crt. | Prenume ; Compartimentul |instruirii| (initiala / : g
profesional Vi de instruite
periodica)
1
2
3

Mentiuni suplimentare

Toate persoanele instruite semneazd Declaratia de confidentialitate dupd instruire.
Registrul estepistrat in format fizic si/sau digital securizat, in cadrul ,, MAGNIFIC

MEDBEAUTY” SRL.

Se recomandi actualizarea registrului cel putin semestrial.
In cazul personalului nou, instruirea se efectueazi in prima siptimana de activitate.

Responsabil completare registru:
Nume: _
Dataitse: i/ /2026

Functia:

Semnatura:
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